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Schutzen Sie Ihre am meisten gefahrdeten
Ressourcen: lhre Mitarbeiter

Angreifer konzentrieren sich zunehmend auf
Identitaten, da Unternehmen Cloud-Dienste
einfuhren, auf die Remote-Mitarbeiter Uber das
Internet zugreifen kdnnen. Neue Angriffe in
neuen Bereichen bedeuten neue Schulungsan-
forderungen fur erfahrene Sicherheitsexperten.
Endpoint Security allein bietet keine vollstandige
Transparenz in modernen IT-Umgebungen.

WithSecure™ Elements Identity Security ist eine
L&sung zur Erkennung und Abwehr von Identi-
tatsbedrohungen (ITDR), die Ihnen hilft, diese
Herausforderungen als Teil von WithSecure™
Elements Extended Detection and Response

(XDR) zu bewaltigen. Elements Identity Security
erkennt potenziell kompromittierte User und die
Zugangsdaten, die fur den Zugriff auf Microsoft
Entra ID verwendet wurden.

Analysten konnen Aktivitdten schnell verstehen
und die relevanten nachsten Schritte einleiten,
um den Zugriff von Angreifern auf sensible
Daten zu minimieren. Vorgefertigte schnelle
ReaktionsmaBnahmen umfassen das Beenden
aktueller Sitzungen, das Zuriicksetzen von
Passwortern und das Blockieren des Benutzer-
zugriffs, um Angreifer sofort zu stoppen.



Schiitzen Sie |lhr Unternehmen
vor identitatsbasierten Angriffen

Schiitzen Sie lhre Remote-Mitarbeiter kosten-
effizient vor dem Anstieg identitatsbasierter
Angriffe.

Integriert mit Microsoft Entra ID, dem am
weitesten verbreiteten cloudbasierten Identity
and Access Management (IAM)-Dienst —von
den meisten fur den Zugriff auf viele Drittanbie-
terdienste genutzt.

Erkennen Sie die Verwendung gestohlener
Zugangsdaten, indem Sie riskante Identitaten
und Sitzungen identifizieren, die fir den Zugriff
auf Microsoft 365 oder andere Cloud-Plattfor-
men verwendet werden.

Broad Context Detection™ aggregiert

alle erkannten Aktivitaten eines potenziell
kompromittierten Users und ermoglicht dem

Microsoft 365

Administrator schnelle ReaktionsmaBnahmen
mit integrierter Anleitung.

Schiitzen Sie lhr Entra ID Single Sign-On
(SS0) vor Angriffen auf Benutzeridentitaten, um
unbefugten Zugriff auf Unternehmensdaten in
Cloud-Anwendungen zu verhindern.

Mehr erreichen mit begrenzten Ressourcen
—verwalten Sie Ihre Sicherheit einfach mit
Elements XDR, nutzen Sie den Luminen
GenAl-Assistenten und greifen Sie bei Bedarf
auf flexible Co-Security-Services zu.

Entdecken Sie WithSecure™ Elements
Identity Security:

withsecure.com/is

Third-party
cloud services

Cloud platforms

& WV / Elements™ | Identity Security

Microsoft
EntralD

£l

Workstations

Teil von WithSecure™ Elements Cloud,

unserer proaktiven und modularen Plattform, die fur Co-Sicherheit gemacht ist.

Mobile devices

Identity and access management
for devices and cloud-based services
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https://www.withsecure.com/de/solutions/software-and-services/withsecure-elements-identity-security

